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Introduccion al proyecto de gobernanza

1.1. Antecedentes

Las dreas empresariales comprenden una realidad especifica desde me-
diados del pasado siglo XX como respuesta a la industrializacion de nuestro
pais y como forma de generar las urbanizaciones e infraestructuras necesa-
rias para el desarrollo de las actividades de las empresas.

A lo largo de los afios se ha ido evolucionando desde la administra-
cién publica especialmente en la definicién, reglamentacion y legisla-
cién (urbanistica, técnica, medioambiental, etc....) para la generacién de
estos espacios al mismo tiempo que se han ido desarrollando distintos
instrumentos y entidades para la creaciéon de suelo industrial y se han
realizado cuantiosas inversiones publicas y privadas que han permitido
generar millones de metros cuadrados distribuidos por toda la geografia
espafola.

En el caso concreto del Principado de Asturias existen mas de 120 areas em-
presariales surgidas de la iniciativa estatal, regional, municipal y privada.

Durante décadas, la generacion de suelo industrial en cantidad suficiente
para atender a la demanda de las empresas o para reactivar la economia
ha sido un objetivo principal de los diferentes gobiernos y politicas de las
administraciones (en todos sus niveles) para responder a las necesidades o
expectativas de cada lugar y época.

Sin embargo, se ha ido haciendo cada vez mds necesario combinar los
criterios de cantidad de suelo industrial con los de calidad entendida ésta
como la optimizacién de la urbanizacion, de la dotacién de infraestructuras,
de la prestacion de servicios y de la gestién de las dreas empresariales. Y
todo ello para apoyar la competitividad de las empresas fomentando la




productividad, el respeto medioambiental, la innovacidn, el acceso a las
nuevas tecnologias, la movilidad, la seguridad, el bienestar de los usuarios
y, en general, todos los elementos necesarios para la actividad econdmica y
social que se genera en torno a estos espacios.

Para conseguir que se logren los objetivos y el nivel de calidad satisfacto-
rio es necesaria:

e La implicacion de todos los agentes que operan total o par-
cialmente en las dreas empresariales: promotores, administra-
ciones y empresarios principalmente asi como otros usuarios y
prestadores de servicios

e La definicidon y establecimiento de responsabilidades y fun-
ciones claras de cada uno de ellos.

e La regulacion legislativa y operativa para la gestion de estos
espacios.

Por esta razon se ha ido desarrollando en los Ultimos afios un movimiento
asociativo en las areas empresariales asturianas como instrumento para la
organizacion, funcionamiento y mejora de las mismas que se ve, ademas,
fortalecido con la existencia de la Federacion de Poligonos Industriales de
Asturias que juega un papel de representacién, interlocucién, coordinacion
e impulso de todos los aspectos relacionados con la calidad y el bienestar en
los poligonos de la regién.

Se configuran estas organizaciones como entidades gestoras de las dreas
empresariales cuyo alcance va a variar en funcién de la naturaleza publica
o privada de las mismas y de la figura juridica de la propia entidad. En todo
caso, conjuntamente con los poderes publicos, contribuyen a la gobernanza
de estos espacios.
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1.2 Necesidad de normalizacion

La inexistencia de una regulacién especifica para las areas empresariales
ha ido generando un desarrollo y funcionamiento desordenado de estos
espacios traduciéndose en un suelo industrial no exento de carencias en
infraestructuras, servicios, funcionamiento y gestién.

La creacién de una norma no cumple una funcidn sustitutiva de la le-
gislacién que corresponda en cada caso ya que se trata de un documento
técnico de aplicacidon voluntaria, pero tiene como valor estar basada en
la experiencia y el desarrollo tecnoldgico para crear un documento es-
tablecido por consenso y aprobado por un organismo reconocido que
proporciona para uso comun y repetido unas REGLAS, DIRECTRICES vy
CARACTERISTICAS con el fin de obtener un grado éptimo en un contex-
to dado.

La creacion de una norma realizard, por tanto, las siguientes aportaciones:

e Establecimiento de referentes, tipologias y clasificacién
de las areas en funcion de unos parametros e indicadores es-
pecificos.

e Creacion de sistemas de seguimiento y control, medibles y
comparables.

e Definicion de modelos de gestion con criterios homogéneos.

e Coordinacidn entre poderes publicos y agentes privados
como actores principales en las areas empresariales.

e Aplicacion de una politica de mejora continua.

e La consecucién de la sostenibilidad econdmica, medioambien-
tal y social de estos espacios asi como su integracion en el entorno.

e Incremento de valor patrimonial.




e Aumento del grado de satisfaccion y de la competitividad
en general.

e Mejora de la imagen.

e Atraccion de inversiones.

Para la implantacién de una politica de sostenibilidad de las areas em-
presariales y su transformacién en factor estratégico en base a criterios de
excelencia, se consideran como premisas:

e La satisfaccién de empresas y usuarios.

e La aplicacién a las areas actuales y futuras.

e La legislacion vigente en cada uno de los aspectos que las
afectan como punto de partida.

e La mejora continua en todas las fases de desarrollo de las areas
desde su concepcion a su funcionamiento y modernizacion.

1.3 ORIGEN DEL PROYECTO

El proyecto de Gobernanza de las Areas Empresariales surge en la Comuni-
dad Valenciana como forma de establecer una normalizacién de los poligonos
de forma consensuada entre la administracidn regional y local, los promoto-
res de suelo industrial y las organizaciones empresariales especializadas.

Esta iniciativa elevada al ambito nacional cristaliza en la creacidn a fi-
nales de 2004 de un Grupo Especifico Temporal (GET 10) en el seno de
AENOR para desarrollar una norma de aplicacion a las dreas empresariales
tanto en su concepto, caracteristicas y dotaciones como en su gestion y
funcionamiento.
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En el afio 2005 se ha constituido el GAEPA (Gobernanza de las Areas Em-
presariales del Principado de Asturias) que se configura como un grupo de
trabajo técnico formado por el IDEPA, SOGEPSA, la Federacién de Poligonos
Industriales de Asturias (APIA) y la Federacion Asturiana de Concejos (FACC)
con el fin de participar activamente en el proyecto de Gobernanza median-
te el andlisis de la realidad asturiana en esta materia, el estudio y debate
sobre cada uno de los aspectos y fases del proyecto, la aportacidn de expe-
riencias y la elaboracién consensuada de propuestas al texto normativo.

En este marco se han desarrollado en los Ultimos afios a través de APIA y sub-
vencionados por el IDEPA con cargo al Programa de Promocidn de Suelo Industrial
del Principado de Asturias 2005-2008 algunos estudios técnicos tales como:

e Manual de Buenas Practicas en la Gestion de las Areas
Empresariales.

e Reglamento de Convivencia y Uso interno.

e Gestion Medioambiental.

e Seguridad Vial.

e Vigilancia.

¢ Planes de Emergencia.

Estos documentos constituyen una aportacion importante desde Asturias
que en gran medida estan siendo un referente en la elaboracion de la norma.

1.4 ESTRUCTURA DEL PROYECTO

La normalizacién de las Areas Empresariales se estd desarrollando con-
forme a las distintas fases que componen la creacion de suelo industrial, su
puesta en marchay el funcionamiento a lo largo del tiempo.




El esquema basico se basa en las siguientes fases:

. Planificacion.

. Ejecucidn.

. Cesién-Recepcion.

. Comercializacién.

. Mantenimiento y Conservacion.

. Prestacion de Servicios basicos y avanzados.
. Modernizacién.

N O bk WN

Para la definicidn de los distintos criterios y requisitos se diferencian dos
partes:

1. COMO DEBEN SER LAS AREAS EMPRESARIALES
a. Caracteristicas urbanisticas.
b. Infraestructuras y elementos.
c. Modernizacion.

2. COMO DEBEN GESTIONARSE
a. Mantenimiento y conservacion.
b. Dotacidn y prestacién de servicios bdsicos.
c. Dotacidn y prestacién de servicios avanzados.

El presente documento se enmarca en el segundo apartado relacionado
con la gestidn de las areas empresariales y mas concretamente en los aspec-
tos relacionados con servicios de seguridad.




2. Gestion de
las areas
empresariales






2.1. Gestion general

Comprende el conjunto de acciones de la(s) entidad(es) gestora(s) impli-
cadas en la creacion y funcionamiento de los poligonos que permitan:

24 ldentificar los agentes responsables de cada una de las actuaciones
a realizar en mantenimiento, conservacion, prestacion de servicios
basicos y avanzados.

24 Asignar recursos econdmicos, humanos y materiales para el desem-
pefio de cada una de las funciones a desarrollar.

2% Adecuar la estructura y actuaciones a la legislacidon vigente.

24 Establecer los modelos, procedimientos y sistemas de gestién mas
adecuados.

24 Desarrollar sistemas de seguimiento y control de cada funcidn para
la correccidn de errores y desviaciones.

2% Procurar la sostenibilidad de cada area empresarial.

25 Desarrollar formulas de cooperacién entre los poderes publicos y
los agentes privados para los objetivos comunes de optimizacion,
dinamizacién y bienestar de estos espacios.

2% Favorecer la integracidn de las areas empresariales en el en-
torno desde distintos aspectos econdmicos, sociales, culturales,
medioambientales, etc..

2.2 Gestion especifica

Es el conjunto de acciones que se realizan para la prestacién de un deter-
minado servicio, mantenimiento de infraestructuras especificas o el desa-
rrollo de un aspecto concreto, tales como:
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e DOTACION Y PRESTACION DE SERVICIOS BASICOS

SUMINISTROS AL AREA Y A LAS EMPRESAS
MANTENIMIENTO DE INFRAESTRUCTURAS
LIMPIEZA INTEGRAL

ALUMBRADO PUBLICO

OTROS

O O O O O

e SEGURIDAD:
o VIGILANCIA
o SEGURIDAD VIAL
o PREVENCION Y EMERGENCIAS
o OTROS
e COMUNICACIONES
e MEDIOAMBIENTE
e ENERGIA
e INFORMACION Y LOCALIZACION

e MOVILIDAD INTERNA

e OTROS SERVICIOS COMPLEMENTARIOS.
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Caracteristicas de la vigilancia en las areas empresariales

En las dreas empresariales se dan, en general, un conjunto de circunstan-
cias que contribuyen a favorecer situaciones de inseguridad.

Algunas de estas condiciones se resumen en:

1. La localizacidén distante de los nucleos de poblacion en la
mayoria de los casos.

2. La facilidad para actuar y huir.

3. El atractivo de diversos materiales y, especialmente, de
dinero en efectivo.

4. Las condiciones del entorno y del interior (falta de ilumi-
nacion, vegetacion, escaso mantenimiento, numerosos puntos
de riesgo, etc.)

5. La insuficiente atencion por las Fuerzas y Cuerpos de Se-
guridad del Estado.

6. Las escasas medidas que pueden ponerse en marcha de
forma eficaz desde las entidades gestoras.

7. Las escasas o insuficientes medidas que se adoptan por las
empresas.

8. La peculiaridad de la localizacidon del ambito de actuacion
en viales, zonas exteriores, elementos comunes.

Las entidades gestoras conocedoras de este contexto y de la existencia de
riesgos adoptan medidas mediante la contratacion de servicios de vigilancia
o lainstalacién de equipamientos y dispositivos para la proteccién de bienes
y personas en el drea empresarial.

La Gestidn de la Vigilancia debe realizarse de forma adecuada para conse-
guir el objetivo principal de reduccién o eliminacién de la inseguridad.
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El Plan de Vigilancia y Proteccion Fisica incluye la descripcion de los sis-
temas pasivos y activos de seguridad, asi como la definicién de funciones y
responsabilidades de la cadena de mando del drea empresarial en el ambito
de la seguridad fisica, la implantacién detallada de los mismos, asi como las
normas y procedimientos de actuacién que se desarrollan en procedimien-
tos especificos.

4.1. Definicion de gestion de la vigilancia

Comprende el conjunto de acciones y sistemas fisicos, operativos y orga-
nizativos que las entidades gestoras y otros agentes responsables en esta
materia deben realizar con el obeto de prevenir, disuadir e impedir la comi-
sién de actos dirigidos a producir actos delictivos y dafios en las personas,
bienes e instalaciones del area empresarial, sus empresas y usuarios.

Presenta en su conjunto el esquema siguiente:

Canalizacién
CONTENCION Disuasion
Deteccion
Restriccion
——  DeTecaon  —— Vigilancia
Alerta
FASES EN LA SEGURIDAD Reconocimiento
CONTRA ACTOS Comunicacion
ANTISOCIALES 3 »
REACCION Evaluacion
Decisidn
Comunicacion
Registro
INTERVENCION —— Accidn o respuesta
NORMALIZACION Vuelta a la situacién inicial




Fase de contencion

Conjunto de medidas pasivas de prevencion y proteccion, cuyo objetivo
es la obstaculizacion de la agresidn tales como barreras, puertas, cierres,
muros, etc. asi como la disuasion y restriccidn en huida.

Fase de deteccidn

Localizacién y reconocimiento de la presencia de una intrusidn mediante
medios humanos o electrdnicos (detectores, camaras, etc.) asi como la veri-
ficacion de que la sefial producida responde a un incidente real, rechazando
las alarmas no deseadas, mediante dispositivos electrénicos o comproba-
cion visual. El objeto de la comunicacién es el aviso a las fuerzas de reaccién
para que intervengan.

Fase de reaccidn

Dimensionamiento de la identificacién del tipo de ataque o intrusion que
se esta produciendo y toma de la decision del tipo de acciones que contra-
rresten la situacion dada. Dependiendo del tipo de intrusion o agresidn, se
produce la comunicacion a otras fuerzas de reaccion.

Fase de intervencion
Neutralizacién de los hechos detectados y verificados mediante respues-
tas que conciernen a las Fuerzas de Seguridad.

Fase de normalizacién
Es la vuelta a la situacidn inicial y recuperacién de la situacién de seguridad.

La prestacion de servicios de seguridad privada, se realizara necesaria-
mente por personal autorizado a través de empresas homologadas.

En este sentido la Entidad Gestora del area empresarial:




e Se asegurara del cumplimiento de la legislacién vigente

®Respecto a la contratacidn del servicio la documentacion a
requerir sera como minimo:

o) Certificados de homologacidn
B) Certificados de inspeccidn y mantenimiento.

®Respecto a los dispositivos electrdonicos y auxiliares

4.2. Gestion de la informacion

Es el conjunto de acciones para:

e La consecucién de la informacidon necesaria para la definicién, eje-
cucién y seguimiento del servicio de vigilancia.

e El andlisis y tratamiento de los datos.

e La actualizacion y aplicacion de los mismos.

e La gestion de la documentacion relacionada.

e El control del servicio.

La informacion deberd ser Util para el disefio y prestacién adecuada del
servicio y aportara datos concretos y precisos tales como:

1. INFORMACION GENERAL DEL POLIGONO (anexo 1)
1.1. DENOMINACION DEL POLIGONO

1.2. EMPLAZAMIENTO
1.3. SUPERFICIE
1.4. LIMITES




1.5. DESCRIPCION DE ViAS EXTERIORES DE ACCESO
1.6. DESCRIPCION DE LOS ALREDEDORES DEL POLIGONO
1.7. DESCRIPCION INTERNA

1.7.1. VIALES PRINCIPALES

1.7.2. VIALES SECUNDARIOS

1.7.3. VIAS DE SERVICIO

1.7.4. ZONAS DE APARCAMIENTO

1.7.5. RED DE HIDRANTES E INSTALACIONES DE SUMINISTRO

DE AGUA

1.7.6. CUADROS ELECTRICOS

1.7.7. ZONAS E INSTALACIONES COMUNES

1.7.8. OTROS

2. INFORMACION RELATIVA A LAS EMPRESAS (anexo 1)
2.1. NOMBRE Y DIRECCION

2.2. ACTIVIDAD Y RIESGOS

2.3. RESPONSABLE Y CONTACTOS

2.4. MEDIDAS DE PROTECCION INDIVIDUAL
2.5. OTROS DATOS DE INTERES

3. INVENTARIO DE MEDIDAS DE PROTECCION (anexo Ili)
3.1. CIERRE PERIMETRAL

3.2. BARRERAS DE ACCESO

3.3. GARITAS DE CONTROL

3.4. ELEMENTOS ELECTRONICOS DE APOYO A LA VIGILANCIA
3.5. OTRAS MEDIDAS

4. PLANOS
Representacion grafica de las distintas instalaciones y datos del poligono
citados a lo largo de los apartados 1,2 y 3.




5. GESTION DOCUMENTAL
Tratamiento de los registros y documentos generados:

5.5.1. En el analisis del poligono.

5.5.2. En la evaluacion de los riesgos.

5.5.3. En la definicién de Plan de Seguridad.

5.5.4. En la prestacién del servicio.

5.5.5. En el cumplimiento de la legislacidn vigente.

6. DATOS PARA LA COORDINACION
Personas, organismos y empresas con informacién sobre contactos y pro-
tocolo de llamadas en caso de ser necesario.

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

FUERZAS Y CUERPOS DE SEGURIDAD DEL ESTADO
BOMBEROS, SERVICIOS SANITARIOS, OTROS
EMERGENCIAS

SERVICIO DE AGUAS

SERVICIOS DE MANTENIMIENTO DEL POLIGONO
RESPONSABLES DE LA ENTIDAD GESTORA DEL POLIGONO
OTROS CONTACTOS

4.3. Definiciones

4.3.1 RosoO
Delito de apoderacion con dnimo de lucro de cosas ajenas em-
pleando violencia o intimidacidn sobre las personas o fuerza so-
bre las cosas.

4.3.2 HUuRTO
Delito de apoderacién con animo de lucro de cosas en contra de la
voluntad de su duefio sin que concurran violencia o intimidacion.




4.3.3 ATRACO
Asalto con propésito de robo.

4.3.4 AMENAZA
Delito de intimidacidn a alguien con el anuncio de provocacion
de un mal o dafio.

4.3.5. CHANTAJE
Presidon con amenaza sobre alguien para obligarle a obrar en
determinado sentido.

4.3.6 EXTORSION
Amenaza con difamacién o dafo contra alguien con el fin de
obtener provecho o dinero.

4.3.7 SABOTAIJE
Dafio o deterioro en las instalaciones, productos, etc. con ani-
mo de causar un mal.

4.3.8 VANDALISMO
Accion de devastacion o destruccion sobre bienes e instalacio-
nes.

4.3.9 INTRUSION
Introduccién en propiedad ajena con fin de apropiarse de insta-
laciones o bienes.

4.3.10 DISTURBIO
Alteracion, turbacidén de la paz, concordia o convivencia.
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4.4. Infraestructuras, equipamientos y servicios

relacionados
Red de agua Apoyo labores de extincion y otros usos
Red contra incendios e hidrantes Apoyo a labores extincién
Sefializacion Informacion, regulacion
Alumbrado publico Aumento visibilidad

Cuadros eléctricos y transformadores ~ Suministro

Comunicaciones y telecomunicaciones  Transmision de voz, imagenes y datos

Viales Movilidad

Vias de servicio, zonas perimetrales Movilidad

Otros

MANTENIMIENTO DE L ISTEMAS DE SEGURIDAD

Existen dos vertientes a la hora de realizar los distintos mantenimientos
de las instalaciones de seguridad:

a) Mantenimiento de tipo preventivo: ejecucién de un procedimiento de
actuacidn que, como su propio nombre indica, pretende detectar aquellos
parametros del sistema no ajustados, pero Utiles, y realizar las oportunas
correcciones antes de que dejen de funcionar.

b) Mantenimiento correctivo: reparacion, sustitucion o modificacion de
las partes del sistema que estén fuera de servicio.




EsPECiFIcOS APLICACION

Armeros

Garitas y puestos de control

Alarmas y central receptora
Camaras/ CCTV central imagenes

Sistemas de cierre perimetral

Sistemas de cierre y control accesos
Lectores de matriculas

Barreras visibles

Barreras invisibles

Sensores y volumétricos

Focos haldgenos o infrarrojos
Sistemas de control de rondas
Sistemas de extincion

Otros

Custodia armas
Reconocimiento, control, central.

Deteccion, comunicacion datos, centro
operaciones

Deteccion, comunicacion datos, centro
operaciones

Proteccion, delimitacidn, disminucién
acceso

Limitacién acceso, control.
Identificacidn, registro
Disminucion acceso,

Deteccidn de incidencias, activacion
alarmas

Deteccion, activacion alarmas,
discriminacion

Aumento visibilidad
Control servicio

Apoyo actuaciones contra incendios

El sistema de mantenimiento alcanzara a la totalidad de los elementos
para asegurar la integra operatividad para los cuales fueron pensados. Un
sistema de seguridad debe estar operativo al 100% de forma ininterrumpi-
da, salvo excepcionales ocasiones, y siempre que haya alguna persona res-
ponsable que lo autorice, durante el menor tiempo posible y con el menor
numero de elementos. Se debe establecer un método sistematico organi-
zado de analisis del trabajo, de tal manera que optimicemos los recursos
humanos y materiales.




El procedimiento de mantenimiento estarda documentado y recogera
como minimo la fecha de revision, incidencias, elementos analizados, re-
sultado de la inspeccién, recomendaciones y medidas correctoras, nivel de
gravedad de las incidencias y responsables de la supervisién.

En todo caso, el mantenimiento de los equipos se realizard en funcién de
los reglamentos técnicos y normativas que les sean de aplicacién y se reali-
zaran con empresas externas homologadas conforme a las indicaciones del
fabricante y las reglas que sean de aplicacion. Se adjunta en el anexo n? una
relacidon no exhaustiva de reglamentos técnicos a fecha actual debiéndose
tener en cuenta los que se hallen vigentes en cada momento.

4.5. Gestion del plan de proteccidn y vigilancia

El disefio del Sistema de Seguridad contra Actos Antisociales estara reali-
zado con los medios necesarios de acuerdo a la siguiente norma:

TIEMPO DE INTRUSION + TIEMPO DE EJECUCION
DEBE SER MAYOR QUE
TIEMPO DE DETECCION + TIEMPO DE REACCION

El Plan de Proteccidn y Vigilancia que comprendera:

4.5.1. Los objetivos de seguridad que seran medibles, justificados,
progresivos y localizados en el tiempo.

4.5.2. El andlisis del area que puede comprender:




4.5.2.1. La definicidn y caracteristicas: localizacién, descripcion
de exteriores inmediatos al poligono, descripcién interna (viales,
empresas, puntos sensibles, infraestructuras especialmente de
suministro de agua, comunicaciones, dispositivos contra incen-
dios y suministro de energia, zonificacién del drea, elementos a
proteger, etc.)

4.5.2.2.El analisis de los riesgos en funcién de criterios de lo-
calizacién de los mismos, del agente causante y del sujeto/obje-
to receptor de los dafios.

4.5.2.3. La elaboracidn de planos y registros accesibles, en dis-
tintos formatos y con informacién fisica y geografica suficiente
con datos de interés para la eficacia del servicio.

4.5.3.Ladescripcionyadopcionde medidasde proteccién que comprendera
necesariamente:

4.5.3.1. Medios fisicos empleados para la delimitacion y pro-
teccion del area con el fin de impedir cualquier ataque externo
de los identificados en el analisis de riesgos. (muros, cierres pe-
rimetrales, barreras, portones, vallas, rejas, alambradas, concer-
tinas, etc.) que tendran las alturas, anclajes y materiales necesa-
rios para asegurar que cumplen su funcién.

4.5.3.2. Medios técnicos y tecnoldgicos para detectar riesgos
y apoyar el resto de medidas (control de accesos, alarmas, ca-
maras, sensores y detectores, lectores de matriculas, sistemas
de identificacion, central de control de imagenes y alarmas,
volumétricos, focos haldgenos, infrarrojos, etc.) asi para como




registrar informaticamente la informacién de todo el proceso
de vigilancia o comunicar en cada momento los datos al desti-
natario que corresponda para el cumplimiento de su funcién.

4.5.3.3. Medios humanos para llevar a efecto la operativa ajus-
tandose a la legislacién vigente en materia de servicios de seguri-
dad privada explicitdindose nimero de vigilantes, turnos, sistema
de rondas, funciones, puestos, jerarquia, etc.

4.5.3.4. Medios auxiliares para apoyar a los prestadores del
servicio (sistemas de conexiéon y comunicacidn, sistemas de
alimentacion eléctrica, vehiculos, control de rondas, medios
complementarios portatiles como linternas, chalecos reflec-
tantes, botiquin, terminales, escaner, perros, etc....)

4.5.4. La definicion de responsables y agentes a intervenir parcial o
totalmente en la definicidn e implantacion del Plan de Proteccién
y Vigilancia y los métodos de coordinacion entre los distintos
intervinientes.

4.5.5. La definicion e implantacion de medidas organizativas y
operativas describiendo los procesos, funciones vy criterios
de actuacién tanto en la prevencion como en la actuaciéon o
recuperacion de la normalidad. Se valoraran ademas parametros
de atenciodn al servicio como numero y calidad de inspecciones,
tiempo de respuesta ante un descubierto, tiempo de respuesta
ante la necesidad de un refuerzo, etc.

4.5.6. Ladefinicidndelossistemasdecoordinaciénentrelosresponsables
de la entidad gestora con los prestadores del servicio asi como con




las Fuerzas y Cuerpos de Seguridad del Estado u otros agentes que
pudieran operar en esta materia.

4.5.7. La definicion y ejecucidon de los registros e instrumentos necesarios
para documentar todos los elementos que componen el Plan te-
niendo especial cuidado en el tratamiento de la informacion y en el

acceso a los datos, especialmente los protegidos, confidenciales o
que pueden entraiar riesgos.

4.5.8. Los sistemas de evaluacidn, actualizacion de informacion, medi-
das correctoras y revision del Plan de Proteccion y Vigilancia.
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4.6 Anexos

4.6.1 ANEXO |

PRINCIPAL
ACCESOS SECUNDARIOS
ESPECIALES
NORTE
SUR
ESTE
OESTE

. CARACTERISTICAS
CUADROS ELECTRICOS
UBICACION
RED CONTRA INCENDIOS EMPLAZAMIENTO HIDRANTES
DESCRIPCION
ZONAS COMUNES
EMPLAZAMIENTO

LIMITES
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4.6.2 ANEXO Il

INFORMACION RELATIVA A LAS EMPRESAS

TELEFONO

VALORES

PRINCIPALES RIESGOS MATERIALES PELIGROSOS

INSTALACIONES DE RIESGO

NAVE PRINCIPAL

DEPOSITOS

ZONAS DE ALMACENAMIENTO

INSTALACIONES EN PARCELA
ZONAS DE APARCAMIENTO

ACCESOS A LA PARCELA

OTROS

omwomsevesan
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4.6.3 ANEXO Ill

ANALISIS DE RIESGOS Y AMENAZAS EN FUNCION DEL AGENTE CAUSANTE

I Rayos

\ Incendios de origen natural
‘ Residuos

\ Inundaciones

\ Huracanes

\ Terremoto

\ Nieve / Helada
\ Avalanchas

‘ Basuras

‘ Animales vivos

‘ Virus

‘ Manipulacién de materiales peligrosos
‘ Manipulacién de maquinas y equipos
‘ Manipulacién de herramientas y utillaje

‘ Instalacién eléctrica

‘ Almacenamiento

‘ Robo / Hurto

‘ Atraco

‘ Amenazas, chantaje, extorsion
‘ Sabotaje

‘ Vandalismo

‘ Intrusiones

\ Explosion provocada

‘ Accesos incontrolados

RIESGOS Y AMENAZAS EN FUNCION DEL AGENTE CAUSANTE
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4.6.4 ANEXO IV

ANALISIS DE RIESGOS EN FUNCION DEL SUJETO RECEPTOR DEL DANO Y EN FUNCION DEL
AMBITO O LOCALIZACION

Contra la salud

‘ Contr ridad fisica

‘ Contra bienes y patrimonio

‘ Contra la intimidad

SUJETO RECEPTOR DEL DANO

‘ Agresion al aire

‘ Agresion al agua

‘ Agresion a la tierra

‘ Industrias

‘ Centros Deportivos

RIESGOS Y AMENAZAS EN FUNCION DEL

‘ Centros de Ocio

‘ Areas o edificios urbanos

‘ Area industrial

En vias o espacios publicos

RIESGOS Y AMENAZAS

EN FUNCION

DEL AMBITO O
LOCALIZACION.
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EN FUNCION DEL AGENTE CAUSANTE

Manipulacién de
maquinas y equipos

Manipulacién de
herramientas y utillaje

Instalacion eléctrica ‘-‘

‘ Almacenamiento ‘

Robo / Hurto

Amenazas, chantaje,
extorsion

Atentado / agresién
(actos terroristas)

Sabotaje

Vandalismo

Intrusiones

Explosion provocada ‘

‘ Accesos incontrolados ‘

Disturbios publicos - -
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EN FUNCION DEL SUJETO RECEPTOR DEL DANO Y EN FUNCION DEL AMBITO O
LOCALIZACION.

|
ETrTa

Contra la salud

fisica

Contra bienes y
patrimonio

‘ Contra la intimidad ’_‘

Contra las
comunicaciones

Contra la integridad ’

‘ Agresion al aire

‘ Agresion al agua

‘ Agresion a la tierra ’_‘

‘ Industrias

Casetas de
Mantenimiento

Centros de Servicios
Comunes

Cuadros de
Alumbrado

‘ Depositos de Agua ’_‘
‘ Centros Sanitarios ’_‘
Areas o edificios

urbanos

Area industrial o
Agropecuaria

En vias o espacios
publicos

RIESGOS Y AMENAZAS EN FUNCION DEL SUJETO RECEPTOR DEL DANO

o
e
@
[2]
28
3
o
)
=
«Q
<3
=
[=3
)
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4.6.5 ANEXO V

Formulario basico de evaluacion
EVALUACION BASICA DE SEGURIDAD EN POLIGONOS INDUSTRIALES

SEGURIDAD PERIMETRICA
BARRERA PERIMETRICA

El poligono, dispone de una Barrera PERIMETRICA (BP) anclada al
suelo que impide el acceso al interior sin romperla o escalarla.

En el caso de no existir totalmente una barrera PERIMETRICA, las
fachadas de los edificios que dan acceso a las vias publicas, tienen
rejas en las plantas bajas (si no es el caso, considerar la respuesta
positiva).

Las puertas de acceso situadas en la BP son fisicamente
consistentes y ofrecen suficiente proteccién.

GARITAS O PUESTOS DE VIGILANTE
00 01

4 La garita esta construida de obra o de material prefabricado

5 Dispone la garita de cristales blindados

6 La garita cuenta con sistema de calefaccién y aire acondicionado

7 La puerta principal de la garita estd blindada o al menos reforzada

La garita cuenta con un sistema exterior de megafonia e
iluminacidn accionado desde el interior de la misma

5

1
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CONTROL DE ACCESOS
CONTROL DE ACCESOS AL POLIGONO

9 Los accesos activados al poligono son los minimos imprescindibles.

Cuando hay que habilitar otro acceso al poligono, se establecen
10 = medidas que garantizan un similar grado de seguridad, que en el
acceso principal.

En el caso de poder acceder directamente al poligono desde locales
11  contiguos, existe algun tipo de control. (Contestar positivamente, si
no existen locales contiguos).

ZONA DEL SERVICIO DE SEGURIDAD

00 01

12 La zona donde estd ubicado el servicio de seguridad tiene control de

acceso restringido, mediante sistemas electrdnicos o por personal.
13 Los locales donde se custodia documentacion, tienen el acceso

restringido.
14 Los locales anteriores disponen de puerta blindada, rejas en las

ventanas y paredes de suficiente consistencia.
15 Disponen de armarios blindados o cajas fuertes, y de archivadores de

seguridad con cerradura de calidad para guardar la documentacion.

RED TELEFONICA DEL POLIGONO

00 01
16 Existe un procedimiento de alarma en caso de sabotaje contra la
linea telefdnica
17 Existe un sistema de comunicaciones redundante a la linea

telefénica

Existe un procedimiento para el caso de llamadas de amenaza
18 de artefactos explosivos, estando los operadores instruidos y
disponiendo de un formulario al efecto.

46
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DEPOSITOS DE AGUA
00 01
19 Los depositos de agua disponen de algun tipo de vallado perimetral
20 Los depdsitos cuentan con candados o cerraduras en sus accesos

21 Disponen de algun sistema de proteccion electrénica CCTV, sistema
antiintrusion, etc.

22 Existe en el poligono una red de hidrantes

La red de hidrantes es revisada por una empresa homologada para tal
23 efecto

2 Existen normas y se procede a su cumplimiento en lo relativo a la
depuracion y potabilizacion del agua.

TRANSFORMADORES Y GRUPOS ELECTROGENOS

Disponen de adecuados medios contraincendios (extintores de

= descarga automatica).

Los grupos electrégenos, disponen de mecanismo de puesta en
26 = marcha automatico ante un cese en el suministro de energia
eléctrica o bien existe una norma operativa para su correcto uso.

27  Lastapas de registro de cada una de las farolas estan siempre cerradas

28 En la instalacion eléctrica del poligono, no hay ningiin punto donde los
conductores eléctricos puedan ser manipulados intencionadamente

-~ suvapaRcalDEPuNTOS
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SERVICIO DE SEGURIDAD
CENTRO DE CONTROL

Diariamente el Jefe de Seguridad comprueba el parte de
29 . )
novedades del dia anterior.

30 El CC dispone de elementos de comunicaciéon con las patrullas
moviles.

31 Existe un programa de recorrido de rondas, informatico o
mecanico.

32 En el recorrido de las rondas o en el parte de las mismas queda
reflejado quien lo ha ejecutado.

33  Lla oficina de seguridad dispone de suficiente proteccion fisica.

PATRULLAS
00 01

Siempre que una patrulla inicia un recorrido se le especifica
claramente el itinerario a seguir y misién a cumplir.

Los componentes de las patrullas conocen las condiciones de
35 uso de la fuerza y de actuacién ante diferentes supuestos de
agresion.

Los componentes de las patrullas conocen la actitud a tomar en
caso de una emergencia concreta.

PUNTOS TOTALES
36a26 ALTO
25a13 MEDIO
1230 BAJO

48




4.6.6 ANEXO VI

Formulario avanzado de evaluacion
OBIJETO

De la aplicacion de los siguientes cuestionarios se podran deducir las vul-
nerabilidades, carencias, fallos en la seguridad o aspectos que son suscep-
tibles de mejora, quedando de manifiesto los aspectos negativos, algunos
de ellos facilmente subsanables y otros de mas dificil solucién bien por la
infraestructura bien por su coste.

NORMAS DE APLICACION Y OBTENCION DE RESULTADOS DE LOS CUESTIONARIOS.
Cada cuestion esta incluida en uno de los tres grupos definidos segun su valor,
siendo calificadas de “Importante” (1), “Basica” (B) o “Complementaria” (C).

El equipo evaluador hara una seleccién de los cuestionarios aplicables a cada uno
de los poligonos, de entre los que figuran en el inventario de este apéndice, comen-
zando la evaluacién por aquellos que dispongan de cuestiones “Importantes”.

Para iniciar la evaluacion, el equipo se distribuira por todo el poligono, y tras
observar cada uno de los aspectos a valorar los contestard, anotando al final de
cada uno de ellos su resultado, teniendo en consideracion las observaciones
expuestas en ellos, tanto en la puntuacién de cada grupo de preguntas, como
en las variaciones que quedan a criterio justificado del equipo evaluador.

La evaluacion serd fruto de las observaciones del equipo evaluador y del
personal del poligono, que presta los servicios de seguridad.

Unicamente se alcanzara el nivel minimo deseable, contestando afirmati-
vamente a todas las preguntas consideradas “Importantes” (1). No obstante,




se deben contestar y calificar todas las preguntas con la finalidad de servir
de autocritica, de futura mejora y de informacion.

El criterio del equipo evaluador, segln su apreciacion personal, dependien-
do de particularidades no contempladas en las preguntas, puede influir en la
evaluacion de cada cuestionario, de forma positiva o negativa con un margen
de 1,5 puntos, justificando dicha accién por escrito en el cuestionario.

La puntuacién maxima a alcanzar con cada cuestionario serd de nue-
ve (9) puntos, al considerarse que por definicion no existe la seguridad
total. De la aplicacion de las valoraciones de las cuestiones, se podrd
observar que surgen ldgicas desviaciones respecto a la mencionada pun-
tuacién, pero dicho factor no es fundamental prefiriéndose simplificar el
numero de decimales a utilizar.

Para obtener también un resultado grafico de la evaluacién, se puede rea-
lizar un gréfico de barras que contenga en cada una de ellas la puntuacion
de cada uno de los cuestionarios.

Las preguntas “Importantes” (I) recogidas en los cuestionarios obligan a
una respuesta positiva de todas ellas para alcanzar los minimos requeridos,
valorados en cinco (5) puntos, en su conjunto.

En el caso de que alguna de ellas se responda de forma negativa, el conjunto
de estas preguntas “Importantes” () tendra un valor de cero (0) puntos.

Un cuestionario con fallos en las cuestiones “Importantes” (1), nunca alcan-
zara el cinco (5), debido a la existencia de vulnerabilidades criticas en el as-
pecto evaluado. A pesar de esto se respondera a todas las cuestiones, con la
finalidad de detectar otras vulnerabilidades aunque no sean fundamentales.




Asi como la representacidn anterior se considera valida para tener una
apreciacion de conjunto sobre el grupo calificado, para servir de compa-
racion, corregir, mejorar, fijar prioridades, etc., no se considera positiva
la obtencidn de un Unico resultado global en la evaluaciéon de un poli-
gono, ni el establecimiento de comparaciones en la seguridad alcanzada
por varias de ellos.

“A”: SEGURIDAD PERIMETRICA

CUESTIONARIO A - 1: INMEDIACIONES PERIMETRO

Lasinmediacionesexteriores, estan perfectamente despejadas

B

AN para permitir la identificacion por, vigilantes y patrullas.

Lasinmediacionesinteriores, estan perfectamente despejadas
A-1.02.-(C) o o -

para permitir la identificacion por, vigilantes y patrullas.

Esta totalmente garantizado el paso por el exterior en las
A-1.03-(C) . - ; >

inmediaciones del perimetro a las distintas patrullas.

Estd totalmente garantizado el paso por el interior en las
A-1.04-(C) | . o h D

inmediaciones del perimetro a las distintas patrullas.

Existe sefalizacion apropiada en la parte exterior del
A-1.05-(B) perimetro indicativa de Zona de Seguridad o similar, que

sirva para ejercer una mayor proteccion, como puede ser la
prohibicién de aparcamiento.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestién B: 2 puntos
-Valoracion de cada Cuestion C: 1,75 puntos




A-2.01-(1)

“A”: SEGURIDAD PERIMETRICA
CUESTIONARIO A - 2: BARRERA PERIMETRICA

El poligono, dispone de una Barrera PERIMETRICA (BP)
anclada al suelo que impide el acceso al interior sin romperla
o escalarla.

A-2-02.-(1)

En el caso de no existir totalmente una barrera PERIMETRICA,
las fachadas de los edificios que dan acceso a las vias publicas,
tienen rejas en las plantas bajas (si no es el caso, considerar la
respuesta positiva).

A-2.03(1)

Las puertas de acceso situadas en la BP son fisicamente
consistentes y ofrecen sufiente proteccion.

A-2.04.(1)

Existen dispositivos adecuados en las alcantarillas, cloacas,
tuneles, sétanos, muroscolindantesyfalsostechosqueatraviesan
la BP, que evitan o detectan la intrusion de individuos.

(Si no existen dichos pasos conteste afirmativamente).

A-2.05.-(B)

Toda la BP es revisada diariamente por el servicio de seguridad.

A-2.06.-(B)

Las roturas en la BP son reparadas con prontitud (en menos
de 24 horas).

A-2.07-(C)

Las roturas en la BP son reparadas con relativa prontitud (en
menos de 48 horas). Contestar afirmativamente si la anterior
ha sido positiva.

A-2.08-(C)

La patrulla interior se puede desplazar en tiempo oportuno,
en toda la barrera perimétrica.

A-2.09-(B)

Estd prohibido el aparcamiento de vehiculos en las fachadas
que dan directamente a las vias publicas (sefiales de prohibido
aparcar, zona de seguridad. (Si no existen dichas fachadas
contestar afirmativamente).

A-2.10-(C)

Esta prohibido el aparcamiento junto a la barrera PERIMETRICA.

A-2.11-(B)

En caso de aparcamiento en estas zonas sefalizadas, se
comunica con rapidez el hecho a las FCSE.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestién I: 1,25 puntos
-Valoracion de cada cuestion B: 0,625 puntos
-Valoracion de cada cuestion C: 0,83 puntos




“A”: SEGURIDAD PERIMETRICA

CUESTIONARIO A - 3: GARITAS O PUESTOS DE VIGILANTE (1)

Existen puntos de fichaje, a lo largo de todo el perimetro del

A-3.01-(C) el

A-3.02-(C) | Elestado de los puntos de fichaje, se revisa diariamente.

A-3.03-(C) Es imposible acceder a los puntos de fichaje desde el exterior
o del poligono sin romper la barrera PERIMETRICA o escalarla.

A-3.04-(B) Existen puntos de fichaje especificos en las zonas mas
o sensibles del poligono

A-3.05-(C) Hacia el exterior hay un campo amplio para la observacién,
T libre de obstaculos.

A-3.06-(B) Hacia el interior hay un campo suficiente para la observacion,
o libre de obstaculos.

A-3.07-(C) Existe una buena iluminacién exterior que favorece la
o vigilancia de la Barrera Perimetral.

A-3.08-(1) Los vigilantes estan intercomunicados entre si mediante
e radioteléfonos.

A-3.09-(C) Los vigilantes, comunican cada cierto tiempo con un centro
o de control para verificar el buen desarrollo del servicio.

Los vehiculos patrulla disponen de un sistema de megafonia
A-3.10(C) | para dirigirse a cualquier persona que se halle en el interior
del recinto.

A-3.11-(B) Todos los medios auxiliares del servicio de vigilancia se
o comprueban diariamente.

A-3.12-(C) Las patrullas cambian sus itinerarios de forma aleatoria
o (diaria, semanal, mensual).

A-3.13-(B) Existe algun tipo de iluminacidn sorpresiva en el perimetro
T exterior

A-3.14-(B) La garita del control de accesos, dispone de un pulsador de

alarma conectado con un centro de control.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestién I: 5 puntos
-Valoracion de cada cuestion B: 0,4 puntos
-Valoracion de cada cuestion C: 0,25 puntos




“A”: SEGURIDAD PERIMETRICA

CUESTIONARIO A - 4: SISTEMAS ELECTRONICOS DE SEGURIDAD

A-4.01.-(B) | Toda el poligono dispone de un sistema electrénico de seguridad.
A-4.02-(B) Al menos se dispone de estos sistemas en las zonas de mas
o probable intrusion (si la anterior es afirmativa, esta también).

Existe un sistema electrénico de seguridad perimetral que
A-4.03-(B) > - =

detecta la intrusion antes o sobre la misma barrera perimétrica.

Existe un sistema electrénico de seguridad perimetral que detecta
A-4.04-C) o= . , )

la intrusion después de franqueado el obstaculo perimetral.
A-4.05.-C) Los medios electrénicos pasan los mantenimientos necesarios.

Los anteriores sistemas estdn conectados al Centro de Control
A-4.06.-C) )

de Seguridad.
A-4.07.-(B)  Los sistemas antes mencionados se revisan diariamente.
A-4.08.-(B) | Se efectiia un mantenimiento de estos sistemas.

Se lleva un registro y analisis de las alarmas que provocan los
A-4.09-(B) ; ;

anteriores sistemas.
A-4.10.-C) Los sistemas electrdnicos estan ajustados en sensibilidad.
A-4.11.-C) Los analizadores y los equipos disponen de anti-sabotaje.

Funcionan habitualmente de forma correcta los sistemas
A-4.12-C) A

electronicos.

Estos equipos disponen de un sistema de alimentacion con
A-4.13-C) . )

baterias de emergencia.

La zona del perimetro donde se colocan estos equipos, se
A-4.14-(B) | mantiene y se limpia periddicamente, de forma que no se

produzcan alarmas no deseadas.

En caso de existir sensor de valla, ésta es revisada, tensada
A-4.15-(B) | con periodicidad y limpia de la vegetacion circundante. Si no

se tiene, se contesta negativamente.

OBSERVACIONES Y VALORACIONES
- Podria darse la circunstancia de que el poligono con un Unico sistema de deteccion perime-
tral y otros con varios sistemas, con lo que este ultimo obtendra mayor valoracion, dadas las
multiples variaciones posibles. Esta circunstancia la ponderara el equipo evaluador.

-Si se contestan negativamente las cuestiones 01 y 02, no procede continuar con el
cuestionario.

-Valoracion de cada cuestion B: 0,562 puntos
-Valoracion de cada cuestion C: 0,5 puntos




“A”: SEGURIDAD PERIMETRICA

CUESTIONARIO A - 5: CIRCUITO CERRADO DE TELEVISION (1)

Existe un sistema de cdmaras de television que controlan

A-5.01.-(B) todo el perimetro del poligono (como minimo las partes mas
importantes).
A-5.02.-C) Las cdmaras de television cubren el campo de observacion preciso.
A-5.03.-(B) Las Opticas estdn ajustadas a los campos de observacion a vigilar.
A-5.04-(B) Los accesos en uso estan controlados por una camara.
A-5.05.-C) Los dngulos muertos bajo las camaras estdn vigilados.
A-5.06.-(B) Las cdmaras que estan a la intemperie disponen de carcasa
y calefactor.
A-5.07-(B) Las camaras estan a una altura tal que impiden su
manipulacion.
A-5.08.-(B) Se lleva un mantenimiento periédico.
A-5.09-(B) El §|stema d|§pone de una video-matriz para la gestién de las
sefales de video.
A-5.10.-(B) Dispone de un video-grabador para la grabacion de las alarmas.
A-5.11.-(B) El sistema dispone de un monitor para alarmas.
A-5.12.-(B) El sistema permite tener en imagen fija los accesos.
A-5.13-(B) Las. camaras perimetrales estan asociadas a los sensores
perimetrales.
A-5.14-(C) Las camaras de los controles de accesos estan asociadas a
un sensor.
La iluminacion perimetral asociada al CCTV es suficiente para
A-5.15.-(B) ) - )
confirmar intrusiones.
A-5.16.-(C) Dispone de luz sorpresiva.
A-5.17.-C) La iluminacion puede ser gestionada desde el Centro de Control.
A-5.18-(B) Existe un grupo electrégeno o linea de emergencia que
T mantenga en servicio la visibilidad perimetral y el CCTV.
A-5.19-(B) Existe algun sistema redundante que asegure el funcionamiento del

CCTV en caso de que la linea principal sea saboteada

OBSERVACIONES Y VALORACIONES
-Si se contesta negativamente la cuestion 01, no procede continuar con el cuestionario.
-Valoracion de cada cuestion B: 0,346 puntos
-Valoracion de cada cuestion C: 0,09 puntos




“B”: CONTROL DE ACCESOS

CUESTIONARIO B - 1: CONTROL DE ACCESOS AL POLIGONO

El acceso fuera de la jornada habitual de trabajo es realizado

B AL por un Gnico punto.
Cuando hay que habilitar otroaccesoal poligono, se establecen
B-1.02.-(1) medidas que garantizan un similar grado de seguridad, que
en el acceso principal.
En el caso de poder acceder directamente al poligono desde
B-1.03.~(1) locales contiguos, existe algin tipo de control. (Contestar
positivamente, si no existen locales contiguos).
B-1.04-(C) Existe algun cartel indicador de que se llega a un poligono
o industrial vigilado y controlado
B-1.05.-(B) | Disponen de garita de identificacion los controles de acceso.
B-1.06.-(C) Dispone la garita de un suficiente campo de visidn y permite
o el control.
B-1.07-(8) Dispone de enlace telefonico, interfénico, radio o directo con
T el centro de control
B-1.08(B) Dispone de sistema de alarma 6ptico y/o acustico (En algun
o caso puede ser la voz).
B-1.09-(C) Dispone de una alarma o timbre conectado con el centro de
control.
B-1.10.(C) | Los cristales eliminan la vision desde el exterior.
B-1.11-(C) El personal esta dotado de chalecos reflectantes, equipos
T auténomos de iluminacion, etc.
B-1.12(C) Frecuente y aleatoriamente se comprueba la autenticidad de

las tarjetas de identificacion del poligono.

OBSERVACIONES Y VALORACION
- En caso de que la cuestion 06 sea negativa, anulard las 07, 08, 09, 10, 11y 12
aunque fueran positivas.

- Valoracién de cada CuestionI: 2,5 puntos
- Valoracién de cada cuestion B: 0,5 puntos
- Valoracién de cada cuestiéon C: 0,333 puntos




“C”: SEGURIDAD INTERIOR
CUESTIONARIO C - 1: AREA GESTORA

La zona donde estan ubicados los érganos de Gestion tienen

C-1.01-(1) control de acceso restringido, mediante sistemas electronicos
0 por personal.
C-1.02-(B) é EX|.st,e personal de seguridad, en el control de acceso al Area de
Gestion?.
Las ventanas de la planta baja disponen de rejas y las puertas de
C-1.03-(B) : » - Ol
acceso a la Area de Gestion son de suficiente consistencia.
C-1.04-(C) = EnlaZona de Direccion hay deteccion electrdnica en los accesos.
En la zona anterior existen sistemas de deteccion interior, al
C-1.05.-(C) :
menos en los pasillos.
C-1.06.-(C) | Esta en un edificio aislado, facilmente protegible.
Los locales donde se custodia documentacion, tienen el
C-1.07-(1) o
acceso restringido.
Los locales anteriores disponen de puerta blindada, rejas en
C-1.08-(1) C ) X
las ventanas y paredes de suficiente consistencia.
C-1.09-(C)  Dichos locales disponen de una doble deteccidn electrdnica.
Disponen de armarios ignifugos, cajas fuertes, y archivadores
C-1.10-(1) de seguridad con cerradura de calidad para guardar la
documentacion.
Las claves de los anteriores se cambian con frecuencia, al
C-1.11-(B)
menos de forma mensual.
Cuando hay cambios en el personal destinado en los citados
C-1.12.-(B) o
locales, se modifican las claves.
C-1.13-(C) | Los armarios disponen de un sistema electrdnico de alarma.
C-1.14-(1) El personal que accede a esta zona lleva su acreditacion visible.
Fuera de las horas de trabajo, el Area Gestora permanece
C-1.15-(1) con puertas y ventanas cerradas y las llaves en poder de la
persona autorizada.
C-1.16-(C) La Zona de Direccidon dispone de suministro alternativo de

energia eléctrica.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestién I: 0,833 puntos
-Valoracion de cada cuestion B: 0,5 puntos
-Valoracion de cada cuestion C: 0,333 puntos




Manual de vigilancia en areas empresariales

“C”: SEGURIDAD INTERIOR
CUESTIONARIO C - 2: RED TELEFONICA DEL POLI'GO NO

Existe un procedimiento para el caso de llamadas de amenaza
C-2.01-(1) de artefactos explosivos, estando los operadores instruidos y
disponiendo de un formulario al efecto.

C-2.02-(C) | Las “cajas de pares o registros” estan precintadas.

Se comprueba periédicamente que los precintos antes

Calse mencionados no han sido violados.

Las lineas telefdnicas se hallan enterradas o empotradas en

20440 | [Nl

Se dispone de un croquis con la red telefénica y se comprueba
C-2.05.-(B) | periddicamente que los tendidos y registros son correctos
técnicamente.

Existe algun sistema redundante que pueda ser utilizado en
C-2.06.-(C)  caso de que la linea telefénica principal sufra algin tipo de
averia o sabotaje

Las lineas telefdnicas vitales son revisadas electronicamente,

] periodicidad.

Se mantienen permanentemente actualizados los croquis de

C-2.084€) | |05 tendidos telefonicos.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestion I: 5 puntos
-Valoracion de cada cuestion B: 1 puntos
-Valoracion de cada cuestion C: 0,4 puntos




“C”: SEGURIDAD INTERIOR
CUESTIONARIO C - 3: DEPOSITOS DE AGUA

Existe algun tipo de coordinacién con el servicio municipal de

C-3.01-(C) | aguas o empresa responsable de este servicio
Los depodsitos de agua de la instalacion se encuentran
C-3.02-(C)  rodeados por una barrera perimétrica distinta a la que rodea
el poligono.
C-3.03-(C) Tienen custodia permanente.
C-3.04-(B) | Elsistema de patrullas controla diariamente la instalacién.
C-3.05-(C) Toda la zona dispone de iluminacién que asegura absoluta
T visibilidad nocturna.
C-3.06-(C) La zona esta clasificada, como minimo, de acceso limitado en
o el Plan de Seguridad del poligono.
Los depdsitos son cerrados con candados de suficiente calidad
C-3.07-(B) DU
y estan sefalizados adecuadamente.
Los respiraderos y bocas de los depdsitos estan asegurados de
C-3.08.-(B) o >
forma que no puedan entrar en ellos ni animales ni insectos.
C-3.09-(B) Toda lainstalacidn es revisada diariamente por el responsable
o de la misma.
La red principal de acceso y distribucién de agua discurre bajo
c-3.10-0) | o princip v J )
c-3.11(1) Existen normas y se procede a su cumplimiento en lo relativo

a la depuracién y potabilizacion del agua.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestion I: 5 puntos
-Valoracion de cada cuestion B: 0,5 puntos
-Valoracion de cada cuestion C: 0,333 puntos




“C”: SEGURIDAD INTERIOR

CUESTIONARIO C - 4: TRANSFORMADORES Y GRUPOS ELECTROGENOS

Los transformadores y grupos electrégenos en casetas al aire

C-4.01-(B . . S
(8) libre disponen de barrera perimétrica.
Los transformadores y grupos electrogenos que se
C-4.02-(C) e ]
encuentran en interiores, estan en locales cerrados.
El acceso a estos equipos se realiza por puerta de suficiente
C-4.03.-(C) consistencia (dicha puerta debe disponer del mismo modo,
de una cerradura sélida).
C-4.04.-(C) Estos locales disponen de detector anti intrusién.
C-4.05-C) Dicho sistema anti intrusion estd conectado al Centro de
Control.
Disponen de adecuados medios contraincendios (extintores
C-4.06-(1) °
de descarga automatica).
Los Grupos Electrogenos disponen de mecanismo de puesta
en marcha automatico ante un cese en el suministro de
C-4.07-(1) e 9t : . }
energia eléctrica o bien existe una Norma Operativa para su
correcto uso.
Los locales son inspeccionados semanalmente por el
C-4.08.-(B) X
personal responsable de los mismos.
C-4.09.-(B) Los equipos se prueban cada semana.
C-4.10-(B) Se tiene contratado un servicio de mantenimiento.
Se lleva un registro documental de las puestas en marcha,
C-4.11-(B) o - )
mantenimiento y averias de estos equipos.
C-4.12-(C) La zona estd clasificada como minimo de Zona de Acceso
T Limitado en el Plan de Seguridad del poligono.
No existen en sus inmediaciones almacenamientos de
C-4.13-(B) ) X
materiales combustibles.
C-4.14.-(B) El sistema de patrullas controla (diariamente) la instalacion.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestion I: 2,5 puntos
-Valoracion de cada cuestion B: 0,285 puntos
-Valoracion de cada cuestion C: 0,4 puntos




“D”: GUARDIAS DE SEGURIDAD

CUESTIONARIO D - 1 : CENTRO DE CONTROL (1)

Existe un Centro de Control donde se centralizan las sefales

BAA(G) de video y datos de accesos y alarmas.

Dispone el anterior de una consola modular donde
D-1.02.-(C) los equipos y mobiliarios son ergonémicos y permiten

adecuadamente que el operador cumpla su mision.
D-1.03(C) :Emste una impresora que registre automaticamente todos

os eventos.

Diariamente el Jefe de Seguridad comprueba el parte de
D-1.04.-(1) . -

novedades del dia anterior.
D-1.05.-(C) | El programa informatico gestiona todas las alarmas.

Desde el Centro de Control se pueden conectar vy
D-1.06.-(C)

desconectar zonas y puntos de alarma.

Las variaciones de la programacién informatica se realizan
D-1.07-(B) . .

exclusivamente por personal autorizado.
D-1.08.-(C) El sistema permite exploracion de estado de zonas.

Ante incidencias, el sistema proporciona automaticamente
D-1.09.-(C) o .

un procedimiento operativo al operador.
D-1.10-(C) | Elsistema proporciona informacion gréfica de los eventos.

El sistema refleja los fallos de alimentacion a la red de
D-1.11-(C) : . :

alimentacion de seguridad.
D-1.12-(C) | Elsistema dispone de un aviso acustico para el local.

La situacidn del centro de control en el interior del poligono
D-1.13.-(B) | estal que el personal de reacciéon puede acudir con rapidez

a cualquiera de los puntos vitales de la Instalacion.

El lugar donde se controlan los distintos sistemas de
D-1.14.-(B) | seguridad fisicos, dispone de forma continua de personal

especialista para su control y proteccién.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestion I: 5 puntos
-Valoracion de cada cuestion B: 0,666 puntos
-Valoracion de cada cuestion C: 0,2 puntos




“D”: GUARDIAS DE SEGURIDAD

CUESTIONARIO D-2: CENTRO DE CONTROL (2)

Las salidas del CC (puertas y ventanas), son suficientemente
amplias (dos personas a la vez), numerosas y en varias

Sl

NO

o) direcciones como para permitir la salida rapida de todos
sus ocupantes.

D-2.16-(C) Las puertas del interior son de doble batiente con un sistema
— que permita mantenerlas abiertas de un modo inmediato.

D-2.17-(C) Los interruptores del sistema de iluminacion de la barrera
U perimétrica se hallan en CC.

La central de comunicaciones del poligono se encuentra en

D-218-C) Jcc polig

D-2.19-(C) El CC dispone de suministro alternativo de energia
T eléctrica.

0-2.20-(1) El CC dispone de elementos de comunicacién con las
- patrullas moviles.

D-2.21.(B) Los medios de seguridad instalados en el CC., son revisados
o diariamente.

D-2.22-(C) Se cuenta con al menos un vehiculo, a disposicién de los
o vigilantes de seguridad, durante las 24 horas.

D-2.23.-(C) | El vehiculo tiene comunicaciones.

D-2.24-(C) El sistema dispone de un equipo de alimentacion
o ininterrumpida para el Centro de Control.

D-2.25-(C) La red de alimentacién de seguridad tiene su propio grupo

electrégeno.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestion I: 5 puntos
-Valoracion de cada cuestion B: 2 puntos

-Valoracion de cada cuestion C: 0,2 puntos




“D”: GUARDIAS DE SEGURIDAD
CUESTIONARIO D-3: CENTRO DE CONTROL (3)

Sl NO

D-3.31-(C) Esta red anterior estd conectada a un GE. general del
o poligono.

D-3.32-(B) | EICC. dispone de suficientes medios de seguridad fisica.

D-3.33.-(C) | El ordenador principal gestiona y controla las rondas.

D-3.34-(C)| Elequipo de videograbacion indica fechay hora.

D-3.35.-(C) | El anterior equipo indica n2 de cdmara y n2 de alarma.

D-3.36-(C) El videograbador tiene busqueda rapida de numero de
e alarma y busqueda cuadro a cuadro.

D-3.37-(C) Existe una normativa de almacenamiento durante un
T tiempo dado de cintas de video con eventos por dias.

D-3.38.-(C) | Lasrondas disponen de equipos portétiles de lectura de datos.

D-3.39-(C) Los datos de los equipos anteriores se pueden volcar al
T ordenador.

D-3.40-(C) Los datos de los equipos anteriores se pueden volcar a una
o impresora.

D-3.41-(1) Existe un programa de recorrido de rondas, informatico,
o mecanico o normas.

D-3.42(1) En el recorrido de las rondas o en el parte de las mismas
e queda reflejado quien lo ha ejecutado.

D-3.43-(C) Una duracion excesiva entre puntos consecutivos de las
T rondas, se refleja como evento.

D-3.44-(B) Los eventos de las rondas quedan registrados y controlados
o diariamente por el Jefe de Seguridad.

D-3.45-(B) Desde cualquier punto del poligono hay enlace con el CC.
T en todo el arco horario.

D-3.46-(C) Existen equipos de recarga de bateria y acumuladores de

emergencia.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestion I: 2,5 puntos
-Valoracion de cada cuestion B: 0,666 puntos
-Valoracion de cada cuestion C: 0,18 puntos




“D”: GUARDIAS DE SEGURIDAD
CUESTIONARIO D - 4: PATRULLAS

Siempre que una patrulla inicia un recorrido se le especifica

D-4.01.~(1) . ; R ;

claramente el itinerario a seguir y mision a cumplir.
D-4.02-(B) | Los itinerarios de las patrullas se varian frecuentemente.

Los componentes de las patrullas conocen las condiciones
D-4.03-(I) | deusodelafuerzay de actuacion ante diferentes supuestos

de agresion.

Los componentes de las patrullas conocen la actitud a
D-4.04-(1) .

tomar en caso de emergencia concreta.

Las patrullas disponen para sus recorridos nocturnos de un
D-4.05-(B) A S’

sistema de iluminacion.
D-4.06.-(C) | Se establecen contactos entre las patrullas nocturnas.
D-4.07-(B) | Las patrullas realizan recorridos por el exterior del poligono.
D-4.08.-(C) | Los horarios de las patrullas son totalmente variables.

Los medios auxiliares (linternas, radiotransmisores,
D-4.09-(B) | vehiculos, etc.) que pueden emplear las patrullas se

encuentran en perfecto estado de funcionamiento.
D-4.10-(B) | La patrulla se compone de mds de un individuo.

La patrulla realiza altos frecuentes para poder ejecutar de
D-4.11-(C) oo =

una forma mas eficaz su mision.

Algiin componente de la patrulla posee la antigliedad
D-4.14-(B) | suficiente para conocer perfectamente los espacios e

instalaciones que requiere su mision.

Ademas del cometido normal de vigilancia, realizan otros
D-4.15-(C) | relacionados con la inspeccién de los subsistemas de

seguridad (verificacidon de extintores, alarmas, etc).

Al terminar cada una de las vigilancias, las patrullas reflejan
D-4.16-(B)

las novedades en su parte.

Se realizan durante la ejecucion de los servicios de vigilancia,
D-4.17-(B) | ensayos para las adecuadas reacciones de las patrullas ante

diferentes casos de agresion.

OBSERVACIONES Y VALORACIONES
-Valoracion de cada Cuestion I: -~ 1,66 puntos
-Valoracion de cada cuestion B: 0,25 puntos
-Valoracion de cada cuestion C: 0,5 puntos




4.6.7 ANEXO VII
Legislacion

Ley 23/1992 de 30 de julio y Real Decreto 2364/1994 de 9 de diciembre
ARTICULO 80.- SEGURIDAD EN POLIGONOS INDUSTRIALES

1.- El servicio de seguridad en vias de uso comun pertenecientes a
poligonos industriales o urbanizaciones aisladas serd prestado por una sola
empresa de seguridad y habra de realizarse por medio de dos vigilantes, al
menos, debiendo estar conectados entre siy con la empresa de seguridad por
radio-comunicacion y disponer de medios de desplazamiento adecuados a la
extension del poligono o urbanizacion.

2.- La prestacion del servicio en los poligonos industriales o
urbanizaciones, habra de estarautorizadaporel Gobernador Civildela provincia,
previa comprobacion, mediante informe de las unidades competentes de las
Fuerzas y Cuerpos de Seguridad, de que concurren los siguientes requisitos:

a) Que los poligonos o urbanizaciones estan netamente delimitados
y separados de los nucleos poblados.

b) Que se produzca solucion de continuidad, entre distintas partes
del poligono o urbanizacién, por vias de comunicacién ajenas a los mismos, o
por factores. En caso de que exista o se produzca solucidn de continuidad, cada
parte deberd ser considerada un poligono o urbanizacién auténomo a efectos
de aplicacion del presente articulo.

c) Que no se efecttie un uso publico de las calles del poligono o urbanizacion
por trafico o circulacion frecuente de vehiculos ajenos a los mismos.

d) Que la administracion municipal no se haya hecho cargo de la gestién
de los elementos comunes y de la prestacion de los servicios municipales.

e) Que el poligono o urbanizacion cuente con administracion
especifica y global que permita la adopcién de decisiones comunes.

3.- Con independencia de lo dispuesto en el apartado 1. Los titulares
de los bienes que integren el poligono o urbanizacién podran concertar con
distintas empresas de seguridad la proteccion de sus respectivos locales, edificios
o instalaciones, pero en este caso los vigilantes de seguridad desempefiaran sus
funciones en el interior de los indicados locales, edificios o instalaciones.

4.- Cuando en el cumplimiento de su mision en poligonos industriales
o urbanizaciones y con independencia del ejercicio de la funcién que les
corresponda en el control de accesos, fuese precisa la identificacién de alguna
persona, los vigilantes la reflejaran en un parte de servicio, que se entregard
seguidamente a las dependencias de las fuerzas y Cuerpos de Seguridad.




. Medidas de Seguridad con que deben contar los armeros de un poligono.
Segun la Orden de 23 de abril de 1997 por la que se concretan determinados
aspectos en materia de empresas de seguridad, en cumplimiento de la Ley y el
Reglamento de Seguridad Privada.

1. Los armeros que hayan de tener las empresas de seguridad en su sede o en
sus delegaciones o sucursales, deberan reunir, para la custodia de las armas, al
menos, las siguientes medidas de seguridad:

a.Pasivas: Minimo grado de seguridad B, segun clasificacién establecida
en las normas UNE 108-110-87 y UNE 108-112-87, cuando se trate
de caja fuerte, y en caso de cdmara acorazada, deberad contar con un
muro acorazado con un minimo grado de seguridad A, determinado
en las normas UNE 108-111-87 y UNE 108-113-87, dotado de puertas
y trampones acorazados, con el mismo grado de seguridad y con
cerraduras pertenecientes al grupo 1R de la norma ANSI/UL-768, y que
permitan una eleccion de, al menos, 10 combinaciones.
Los tabiques del recinto privado donde esté ubicado el armero, deberan
impedir cualquier ataque con equipos mecanicos (sierras, taladros, etc.),
y la puerta de acceso debera ser blindada, de forma que impida el mismo
tipo de ataque, estando dotada ademas de cerradura de seguridad.

b. Activas: Los armeros estaran dotados de detectores de los clasificados
en la norma UNE 108-210-86, que permitan detectar cualquier tipo de
ataque a través de puerta, paredes, techo o suelo.

La puerta blindada del recinto privado estara dotada de detectores
que alerten de la apertura no autorizada y/o rotura de la misma o del
detector, y en su interior existiran detectores volumétricos normalizados
protegiendo los armeros.

Dichos sistemas de alarma estaran diferenciados de otros sistemas
ubicados en las instalaciones, y sus sefales seran enviadas a una central
de alarmas.

2.Losarmerosinstalados enlos lugares a que se refiere el articulo 25.1 del Reglamento
de Seguridad Privada, deberan reunir las siguientes medidas de seguridad:

a. Pasivas: Minimo grado de seguridad B, seguin las normas UNE 108-110-87 y
UNE 108-112-87, en todo su conjunto y dotado de una cerradura del grupo
IR de la norma ANSI/UL-768 con un minimo de 10 combinaciones. Si se
dispone de servicio permanente de vigilancia con observacion continua de la
caja fuerte-armero, o el citado lugar ya dispone de una cdmara acorazada, el
minimo grado de seguridad sera de tipo A, de las citadas normas, debiendo,
en el segundo supuesto, instalarse en su interior.
Su ubicacion estara en un lugar discreto y fuera de la vista del publico.




b. Activas: Estaran protegidos permanentemente mediante detectores
volumétricos normalizados, y la puerta estara dotada de un dispositivo que
detecte la apertura no autorizada y/o la rotura del mismo.Cuando no estén
instalados en el interior de una cdmara acorazada y sean autorizados para la
custodia de mas de tres armas, dispondran de las medidas determinadas en
el parrafo primero del nimero 1.b) de este apartado séptimo.

Las caracteristicas técnicas de dichas medidas vendran recogidas en el
plan de proteccion de los lugares a que se refiere el articulo 25.1 del
Reglamento de Seguridad Privada.

3. El nimero de armas que se podra autorizar en depdsito sera el
correspondiente al volumen del armero, teniendo en cuenta que el volumen
medio de un arma es de 3,5 litros.

Respecto a la cartucheria, cuyo almacenamiento se hara en armero
independiente al de las armas, se tendra en cuenta que, para cada 100
cartuchos, se necesitaradn 1,5 litros de capacidad.

4. En las sedes o delegaciones en que hayan de tener armeros, las empresas
de seguridad dispondran de un plan de proteccién, con contrato de instalacidn,
mantenimiento y revision del sistema electrdnico, instalado por una empresa del
sector autorizada, con certificacion de que al menos se cumplen las medidas de
seguridad contempladas en el numero 1 de este apartado séptimo.

Este plan contendrd, ademds de las medidas técnicas anteriormente
descritas, las del sistema de seguridad, enumeradas en el apartado
sexto de esta Orden.

Las revisiones periddicas de las medidas de seguridad se realizaran
por la empresa de mantenimiento en periodos maximos de un afo,
salvo que circunstancias ambientales, de seguridad o de otras clases,
a juicio del Interventor de Armas y Explosivos de la Comandancia de
la Guardia Civil, aconsejaran la reduccion de dichos periodos.

5. En los supuestos del articulo 25.4 del Reglamento de Seguridad Privada, en
que los armeros puedan ser sustituidos por la caja fuerte del local, ésta debera
ser punto de activacidon de una seial de alarma, diferenciada del resto de las
sefiales de alarma existentes en el establecimiento o local.

Dicha caja fuerte no debe dar custodia a mas de un arma, salvo que las
circunstancias del lugar y las medidas de seguridad del establecimiento
garanticen la custodia de mds armas, a juicio del Interventor de Armas y
Explosivos, debiendo estar en este caso cada arma bajo llave en cajas
metalicas independientes.




6. En los supuestos contemplados en el articulo 90.4 del Reglamento de Se-
guridad Privada, cuando el escolta no pueda garantizar la custodia del arma,
como previene el articulo 144 del Reglamento de Armas, la deberd entregar
en un depdsito de armas autorizado, en caja fuerte que reuna las condiciones
descritas en el nimero 5 anterior o en los Puestos de la Guardia Civil.

7. En los supuestos del articulo 93.2 del Reglamento de Seguridad Privada en
que el arma pueda quedar bajo la custodia del guarda particular del campo,
sera custodiada en caja fuerte o armero, con grado de seguridad C, si se trata
de la custodia de arma larga, y B, si se trata de arma corta, segun las normas
UNE 108-110-87 y UNE 108-112-87, dentro de su domicilio.

8. En la solicitud del informe de idoneidad de los armeros, se hara constar el
numero maximo de armas a custodiar en ellos, acompafandose certificado de
caracteristicas técnicas del armero que se pretende instalar; proyecto del Plan
de Proteccidn en el que figuren los medios de seguridad del lugar, y plano del
local con indicacidn de la ubicacion del armero.

9. Para el debido control y seguridad de las armas, se tendra en cuenta lo
dispuesto en el apartado decimoquinto de esta Orden, sobre el Libro-Registro
de entrada y salida de armas, y en el apartado decimosexto, sobre custodia de
las armas

e Acreditacion y numero de inscripcién en el Registro de Empresas
de Seguridad.

e Péliza de Responsabilidad Civil con los limites legales establecidos.
e Certificacion de cumplimiento de la LOPD.

e Certificacidon de formacion, capacidad y acreditaciones correspon-
dientes de los trabajadores que prestaran el servicio.

e Otros documentos de cumplimiento de obligaciones con la Seguri-
dad Social y en materia de Prevencién de Riesgos.

e Alta en el IAE en el epigrafe de VIGILANCIA Y PROTECCION.




4.6.8 ANEXO VIII
Reglamentos técnicos

LEGISLACION DE PROTECCION FiSICA
- Real Decreto 880/1981. Ministerio del Interior. Vigilancia y Seguridad.

- Orden de 28 de octubre de 1981. Ministerio de Interior. Desarrollo y
aplicacion del Real Decreto 880/81.

- Real Decreto 1338/84. Ministerio del Interior. Medidas de seguridad en
entidades y establecimientos publicos y privados.

- Ley 23/1992 de Seguridad Privada.

- Real Decreto 2364/94. Ministerio del Interior. Reglamento de Seguridad

Privada.
NORMAS UNE
UNE Detectores. Clasificacion.

Reglas Técnicas CEPREVEN

RTA-A  Regla Técnica para instalaciones de alarma contra robo e intrusién.
DT9 Terminologia de equipos de seguridad contra robo e intrusion.

DT27 Bases técnicas de los equipos de alarma contra robo e intrusion.
FDR7 La seguridad contra robo y atraco en establecimientos comerciales.
FDR8 Grados de proteccion electrdnica.

FDR9 Clasificacion de los riesgos de robo en pisos.

LC-A Lista de comprobacion de las instalaciones de alarma.

LEGISLACION DE PROTECCION CONTRA INCENDIOS
- Ordenanzas municipales de prevencion de incendios.

- La Proteccidn Contra Incendios en establecimientos industriales. Ministerio de
Industria y Energia, Subdireccion General de Seguridad Industrial.

- Orden de 9 de marzo de 1971. Ministerio de Trabajo. Ordenanza de Seguridad
e Higiene en el Trabajo.




- Orden de 26 de febrero de 1974. Ministerio de Obras Publicas y Vivienda.
Norma Tecnoldgica de la Edificacién NTE-IPF-74 (Instalacion de protec-
cién contra fuego).

- Orden de 20 marzo de 1975. Ministerio de Industria. Normas de homolo-
gacion de aparatos radiactivos.

- Orden de 25 de septiembre de 1979. Ministerio de Comercio y Turismo. Pre-
vencion incendios den alojamientos turisticos. Modificada por la Orden
de 31 de marzo de 1980.

- Orden de 24 de octubre de 1979. Ministerio de Sanidad y Seguridad Social.
Proteccidon Contra Incendios en establecimientos sanitarios.

- Orden de 9 de marzo de 1982. Ministerio de Industria y Energia. Instruc-
cién Técnica Complementaria MIE-APQ-001(Almacenamiento de liqui-
dos inflamables y combustibles. Reglamento de Almacenamientos de
Productos Quimicos).

- Real Decreto 3275/82 de 12 de noviembre. Reglamento sobre las condi-
ciones técnicas y garantias de seguridad en centrales eléctricas, subes-

taciones y centros de transformacion.

- Real Decreto 2816/1982. Ministerio del Interior. Reglamento general de
Policia de Espectaculos Publicos y Actividades Recreativas.

- Orden de 6 de julio de 1984. Ministerio de Industria y Energia. ITC-MIE-RAT.

- Orden de 18 de octubre de 1984 complementaria de la ITC-MIE-RAT20.
Ministerio de Industria y Energia.

- Decreto 2413/73 de 20 de septiembre y Real Decreto 2295/85 de 9 de
octubre. Reglamento Electrotécnico para Baja Tension.

- Orden de 27 de noviembre de 1987 Ministerio de Industria y Energia. Ac-
tualizacién de las ITC 13 y 14.

- Orden de 13 de enero de 1988.Ministerio de Industria y Energia. ITC-MIBT-026.

- Orden de 23 junio de 1988. Ministerio de Industria y Energia. Actualizacién
delasITC1,2,7,9y15a18.




- Real Decreto 279/1991. Ministerio de Obras Publicas, Transporte y Medio Ambiente.
Norma Basica de la Edificacién. Condiciones de Proteccién Contra Incendios NBE-
CPI-91.

- Real Decreto 1230/1991. Ministerio de Obras Publicas. Transporte y Medio Ambiente.
Condiciones particulares para el uso comercial NBE-CPI-91.

- Real Decreto 1942/1993. Ministerio de Industria y Energia. Reglamento de instalacio-
nes de Proteccién Contra Incendios.

Normas UNE

UNE IN 009 70 Instalaciones eléctricas en plantas con ambientes inflamables y explosivos.

UNE IN 318 69 Sistemas de proteccion del material eléctrico utilizado en atmdsferas
contengan gases o vapores inflamables. Definiciones.

UNE 20 319 78 1R Material eléctrico para atmdsferas explosivas. Envolventes con so-
brepresidn interna.

UNE 20 320 80 1R Material eléctrico para atmdsferas explosivas. Construccién, verifica-
ciones y ensayos de las envolventes antideflagrantes de aparatos eléctricos.

UNE 20 321 71 Material eléctrico para atmdsferas explosivas con proteccién por relle-
nado con aislante pulverulento.

UNE 20 322 86 Clasificacion de emplazamientos con riesgo de explosién debido a la
presencia de gases, vapores y nieblas inflamables.

UNE 20 323 78 Material eléctrico para atmdsferas explosivas. Marcas.

UNE 20 324 89 2R Clasificacién de los grados de proteccion proporcionados a las envolventes.

UNE 20 333 87 Diametro y roscas de conductos y sus accesorios para instalaciones eléctricas.

UNE 20 334 87 (1) Conductos para instalaciones eléctricas. Condiciones generales.

UNE 20 427 81 Ensayos de reaccién de los cables al fuego.

UNE 20 432 94 1R Reaccidn de los cables al fuego.

UNE 20 431 82 Ensayos de reaccién de los cables al fuego.

UNE 21 815 89 Material eléctrico para atmdsferas potencialmente explosivas. Inmer-
sion en aceite “0” .

UNE 21 816 89 Material eléctrico para atmdsferas potencialmente explosivas. Sobre-
presidn interna “P”.

UNE 21 817 89 Material eléctrico para atmdsferas potencialmente explosivas. Relleno
pulverulento “Q”:

UNE 21 818 89 Material eléctrico para atmdsferas potencialmente explosivas. Envolvente
antideflagrante “D”".

UNE 21 820 89 Material eléctrico para atmdsferas potencialmente explosivas. Seguri-
dad intrinseca “I”.

UNE 23 007 90 (1) Componentes de los sistemas de deteccion automatica de incendios.




Parte 1: Introduccion.
UNE 23 007 82 (2) Componentes de los sistemas de deteccidén automatica de incendios.

Parte 2: Requisitos y métodos de ensayo de los equipos de control y sefializacion.

UNE 23 007 82 (4) Componentes de los sistemas de deteccidn automatica de incen-
dios. Suministro de energia.

UNE 23 007 90 (5) Componentes de los sistemas de deteccidén automatica de incendios.

Parte 5: Detectores de calor: Detectores puntuales que contienen un elemento estatico.
UNE 23 007 93 (6) Componentes de los sistemas de deteccion automatica de incendios.

Parte 6 : Detectores térmicos. Detectores puntuales sin elemento estdtico.
UNE 23 007 93 (7) Componentes de los sistemas de deteccién automatica de incendios

Parte 7: Detectores puntuales de humos. Detectores que funcionan. Segun el principio
de difusion de la luz o de ionizacién.
UNE 23 007 93 (8) Componentes de los sistemas de deteccién automatica de incendios.

Parte 8: Detectores de calor con umbrales de temperatura elevada.
UNE 23 007 93 (9) Componentes de los sistemas de deteccion automatica de incendios.

Parte 9: Ensayos de sensibilidad ante hogares tipo.

UNE 23 008 88 (2) Concepcidn de las instalaciones de pulsadores manuales de alarma
de incendio.

UNE 23 010 76 1R Clases de fuego.

UNE 23 102 81 1R Ensayo de reaccion al fuego: Determinacién de la no combustibili-
dad de los materiales de construccién.

UNE 23 300 84 1R Equipos de deteccién y medida de la concentracién de mondxido
de carbono.

UNE 23 702 86 Sistemas fijos de agua pulverizada. Componentes del sistema.

UNE 23 507 89 Sistemas fijos de agua pulverizada. Equipos de deteccion automatica.

UNE 23 702 88 Ensayos de reaccion al fuego. Propagacion de llama de los materiales
de Construccion.

Reglas e Instrucciones Técnicas - CEPREVEN
RT3-DET Deteccion automatica de incendios.

LC-CO2 Lista de comprobacién de las instalaciones de CO2.
DT12 Proteccidn Contra Incendios en almacenes y depdsitos de mercancias.




@& |
Manual de vigilancia

ITSEMAP

IT.07.16  Sistemas de deteccion de incendios.

IT.07.19 Detectores de incendio.

IT.07.22  Centrales de sefializacion y mando de sistemas de deteccion.
IT.09.09 Revision de sistemas de deteccion de incendios.

Notas Técnicas de Prevencion (Instituto de Seguridad e Higiene)

NTP36  Riesgo intrinseco de incendio (l).

NTP37  Riesgo intrinseco de incendio (ll).

NTP40  Deteccidn de incendios.

NTP185 Deteccion automatica de incendios. Detectores térmicos.
NTP189 Guia de inspeccidn de incendio en establecimientos hoteleros.
NTP215 Detectores de humo.

NTP282 Hospitales: Proteccién Contra Incendios.







5. Propuesta de
aportacion a la norma
sobre gobernanza de
las areas empresariales






La gestion de la VIGILANCIA comprende el conjunto de acciones y sistemas
fisicos, operativos y organizativos que las entidades gestoras y otros agen-
tes responsables en esta materia deben realizar con el objeto de prevenir,
disuadir e impedir la comisidon de actos dirigidos a producir actos delictivos
y dafos en las personas, bienes e instalaciones del drea empresarial, sus
empresas y usuarios.

La gestion de la vigilancia cumpliré como minimo los siguientes requisitos:

1. La entidad gestora se asegurard del cumplimiento de la legislacion
vigente en materia de sequridad privada tanto para las infraestructu-
ras y equipamientos a disposicion de la misma como en los recursos
humanos y empresas especializadas subcontratadas para la presta-
cion del servicio.

2. Laentidad gestora elaborard con el apoyo de los especialistas oportu-
nos un estudio del drea que debe comprender:

2.1. La definicion y caracteristicas del drea empresarial: localizacion, des-
cripcion de exteriores inmediatos al poligono, descripcion interna (viales,
empresas, puntos sensibles, infraestructuras especialmente de suminis-
tro de agua, comunicaciones, dispositivos contra incendios y suministro
de energia, zonificacion del drea, elementos a proteger, etc...)

2.2. El andlisis de los riesgos en funcidn de criterios de localizacion de los
mismos, del agente causante y del sujeto/objeto receptor de los dafios.

2.3. La elaboracion de planos, accesibles en distintos formatos, con informa-
cion suficiente sobre los datos de interés para la eficacia del servicio.




3. La entidad gestora elaborard e implantard un Plan de Proteccion y
Vigilancia que estard formado por:

3.1. La definicion de unos objetivos de sequridad que serdn medibles,
justificados, progresivos y localizados en el tiempo.

3.2. La descripcion y adopcion de medidas de proteccion que com-
prenderd necesariamente:
e Medios fisicos.
e Medios técnicos y tecnoldgicos.
e Medios humanos.
e Medios auxiliares.

3.3. La definicion de responsables y agentes a intervenir parcial o total-
mente en la definicion e implantacion del Plan de Proteccion y Vigilan-
cia y los métodos de coordinacion entre los distintos intervinientes.

3.4. La definicion e implantacion de medidas organizativas y operativas
describiendo los procesos, funciones y criterios de actuacion tanto en
la prevencion como en la actuacion o recuperacion de la normalidad.

3.5. La definicion y ejecucion de los registros e instrumentos necesa-
rios para documentar todos los elementos que componen el Plan
teniendo especial cuidado en el tratamiento de la informacion y en
el acceso a los datos, especialmente los protegidos, confidenciales
0 que pueden entrafar riesgos.

3.6. Los sistemas de evaluacion, actualizacion de informacion, medi-
das correctoras y revision del Plan de Proteccidn y Vigilancia.




Se establecen ademas las siguientes recomendaciones:
4. Respecto a la contratacidn del servicio:

4.1. La documentacion a requerir a las empresas especializadas de-
berd ser suficiente para verificar el cumplimiento de la legislacion
vigente y serd como minimo:

e Acreditacion y numero de inscripcion en el Registro de Em-
presas de Seguridad.

e Pdliza de Responsabilidad Civil con los limites legales esta-
blecidos.

e Certificacion de cumplimiento de la LOPD.

e Certificacion de formacion, capacidad y acreditaciones
correspondientes de los trabajadores que prestardn el
servicio.

e Homologacion de los dispositivos electronicos y auxiliares
cuando sea necesario.

5. Respecto a las medidas de proteccion:

5.1. Los medios fisicos deberdn servir para obstaculizar y controlar
el acceso al drea y sus instalaciones (cierres perimetrales, muros,
barreras, puestos de control, etc.)

5.2. Los medios técnicos y tecnoldgicos se aplicardn para detec-
tar riesgos y apoyar el resto de medidas (control de accesos,
alarmas, cdmaras, sensores y detectores, lectores de matricu-
las, sistemas de identificacion, central de control de imdgenes y
alarmas, etc)




5.3. Los medios humanos serdn suficientes para llevar a efecto la ope-
rativa y se ajustard a la legislacion vigente en materia de servicios
de sequridad privada.

5.4. Los medios auxiliares serdn suficientes y adecuados para apoyar
a los prestadores del servicio (sistemas de conexion y comunica-
cion, sistemas de alimentacion eléctrica, vehiculos, control de ron-
das, medios complementarios portdtiles como linternas, chalecos
reflectantes, botiquin, terminales, etc....)

Respecto a las infraestructuras e instalaciones:

6.1. Las instalaciones tales como armeros, garitas y puestos de con-
trol, centrales receptoras, cdmaras y otros dispositivos cumplirdn
la legislacion y se encontrardn en condiciones de mantenimiento
adecuadas.

6.2. Las infraestructuras del drea que sirvan de apoyo a la sequridad
tales como cuadros y fuentes de alimentacion, hidrantes contra
incendios, alumbrado publico, sistemas de comunicaciones, etc...
se encontrardn en condiciones adecuadas de operatividad.

Respecto a la cooperacion de diversos agentes:

7.1. La sensibilizacion e informacion a las empresas ubicadas en el
drea empresarial procurard la cooperacion en materia de seguri-
dad tanto en la proteccion de sus instalaciones individuales como
de la colectividad.

7.2. La coordinacion entre los responsables de la entidad gestora con
los prestadores del servicio asi como con las Fuerzas y Cuerpos de
Seguridad del Estado y otros agentes que pudieran operar en esta
materia serd la mds adecuada posible para asegurar el mayor ni-
vel de proteccidn posible del drea.
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